Sist de Visualizaci n primeras .gxp 11/10/2006 17:38 PEgi@ix

Indice general

Capitulo 1.- Sistemas de visualizacion industrial

1

Unpocodehistoria ...........ccovviiiiiiiiiiiiann,
11 Losantecesores ................coviiuiiinnnn.
1.2 Los primeros procesadores ......................
1.3  Los primeros ordenadores ......................
14 Laevolucién ...................... ..
Los sistemas de visualizaciéon .................... ...
21 Elpacienteideal ......... ... ... . ... ..
22 Elcontroladistancia ...........................
2.3  Las primeras interfases hombre-maquina .........
24 ElsistemaScada .............. ... ... o o oL
Criterios de seleccion y disefio .............covvvene.
31 Disponibilidad .......... ... ... . il
32 Robustez........ ... ... i
33 Seguridad ............ ... oo ool
34 Prestaciones ............. ... ... i
3.5 Mantenibilidad ........... ... .. i
3.6 Escalabilidad .............. ... ... o ool
Arquitectura de un sistema Scada .....................
41 Elhardware .............uiiiiiiiiiiia
42 Elsoftware .......... ... ..o
MOdulos ...t e
51 Configuracion ........... ... ... ... L.
52 Interfasegrafica..................... ... ...
53 Tendencias ............. ... ... . o iiiiiiiL.
54 Alarmasyeventos ................ ... ... ... ...
55 Registroyarchivado ..................... ... ...
5.6 Generacion deinformes............... ... ... ..
5.7 Controlde proceso ............... ... ... ... ....
58 Recetas ........... ... ..l
59 Comunicaciones .................. ..o
Tecnologias de comunicacién entre aplicaciones .......
6.1 jOh,unobjeto!........... ... ...
6.2 Lasagaactivex ................................
63 OPC ... ...
6.4 Comparativas ............ ... ... o ...

El mayor sistema Scada del mundo basado en Windows

Referencias .............o ..

...............

...............

N W W

11
14

19
19
21
24
27

36
36
38
39
40
40
40

43
45
55

63
63
64
65
67
68
69
70
71
71

73
73
75
80
87

88
92

1X

Indice general

2



Sist de Visualizaci n primeras .gxp 11/10/2006 17:38 PEgi@x

Sistemas SCADA

Capitulo 2.- Guia de diseiio HMI

1 Lossistemasdecontrol ...........cooiiiiiiiiiiiiiiiiiiiiiiiiiiiieenn 93
2 Elsentidodelavista ........ccoiiiiiiiiiiiiiiiiiiiiiiiiiiii 94
21 LOSCOIOTES ..ottt 95
22 Laszonasde ViSiOn ...............uiiiiiiiiiiiiii i 99
23 Conceptos BASICOS .. ..o vvvi 101
3  Colory forma como fuentes de informacion ..................couunn. 103
3.1 ;COmMO eStamOS? . ...t 103
32 Algovamal? ... 106
33 ¢Alguienlovediferente? ...... ... ... .. .. L. 111
4  Principios de seflalizacion .............cciiiiiiiiiiiiiii ittt 112
41 Sefiales deseguridad ............ ... ... i, 112
42 Marcadodeconductos ..... ..ot 116
43  Sefalizacidn aclstica ............coouiiiiniiiiiiiiiniiin.. 120
5 Recomendaciones de diSefio .........oviiiiiiiiiiiiiiiiiieiinnann, 124
51 Planteamiento practico ............. ... ... . il 124
5.2 Principios basicos de disefio ............ ... il 126
53  NormalISO 9241 ... . 128
5.4  Elementos graficos .............. ... i 130
55 Lainterfasedecontrol .......... ... ... .. . L. 146
6  Bibliografia ..........cciiiiiiiiiiii i i i e 172

Capitulo 3.- Normas aplicables a sistemas de visualizacion

1 Elentornodetrabajo .........ccoiuiiiiiiiiiiiiiiiiiiiiiiiiinnnne, 175
1.1  Factores de riesgo de los trabajadores privilegiados ............... 176
1.2 Medidas preventivas .............coiiiiiiiiii 178
1.3  Trastornos asociadosal puesto ................ ... ... ... ... ..., 179
2  LareglamentaciOn ............c.ciiiiiiiiiiiiiiiiiiiiiiiiiiiieeea, 195
2.1  Real Decreto 488/1997 . . ... it 196
22 LOSUSUATIOS . ..o i ittt 200
3  Laergonomiad .......cceuiiiiiiiiiiiiiiiiiiiiiiiii ittt 201
3.1 Requerimientos ergonémicos del Decreto. 488/1997 ............... 202
4  Pantallas - basestécnicas ............cciiiiiiiiiiiiiii i i 228
41 Pantallas de tubo de rayos catédicos . ................ ... ... ..., 229
42 Pantallasplanas ............... i 230
5 Normativarelacionada .........cooiiiiiiiiiiiiiiiiiiiiiiiiiiiin, 234
51 Deaplicaciénespafiola .............. ... ... ... 234
52 Dereferencia .............. i 234

Capitulo 4.- Principios de seguridad

1 Laseguridad ylossistemasScada .........ccoviviiiiiiiiiiiiinnnn.. 239
1.1 Integraciébncorporativa ................ ... ... ..o ool 239



Sist de Visualizaci n primeras .gxp 11/10/2006 17:38 PEgi@xi

12 IntegracionScada +1IT ............. ... ... ... ... ... ... L.
Intrusion en sistemas decontrol ............o ittt iiiiiiiiiaeannn
2.1  Elsistemamaestro .............oiuiiiiiiieneie e
2.2 Lasestaciones remotas (RTU) ......... .. ... ... ... . o ...,
2.3 Los enlaces de comunicaciones .................eeineunernannnns
Puntos débiles ... ..oviiiiniin ittt it inernernetneaneannaannns
31 Lapuestaenmarcha .............. ... ... .. ... il
3.2 Losdatos ...t
3.3 Politicadeseguridad ............. ... .. ..
34 Arquitectura ........... .
3.5 ComUNICaCIONES .. ...ttt ettt ettt
3.6 Plataformas ...........ouiiiii
AMENAZAS .ot ii ittt iiiiiie ittt ittt
41  Categorias ...........
42 Existenrealmente? ........... ... ...
43  Intrusidn electrOnica .. ............uiiiiiien it
44 Losresponsables ........... ... i
Politicas de seguridad .......... ..ottt
51  EICOMIBNZO ...\ttt ettt ettt et et ettt
52 Elciclodelaseguridad ............ ... ... ..
5.3  Técnicas de prevencion .................uuiiiiiiiiinneeiennnn..
5.4  Estrategiasdedefensa ............. ... . ... L.
Las recomendaciones ........coveveuneeneeneenernecnnenneneaonaanans
6.1 Sobrelosaccesosalared ............. .. ... .. ... ...,
6.2  Sobre el sistema informatico .............. ... ... i,
6.3 Sobrelaspersonas ................. .
Referencias .. oovvitiiini ittt iitieeineeneeneeneennsneacnaonaanans

Capitulo 5.- Comunicaciones industriales

1
2
3

Comunicaciones industriales ...........coiiiiiiiiiieinnennnnennnnn
Sistemas de transporte de seflal .............ciiiiiiiiiiiiiiiiiiean,
Sistemas de transmision delasefal ..............coviiiiiiiiiiiean..
3.1 Nivelesdetension .............oiuiiiiinen i
32 Bucdedecorriente .. ..........
33 Senalmodulada ........... ... .
Conceptos DASICOS .« vvviit ittt ittt i
41 Modos de transmisiondedatos . ............ ...t
42 Codificaciéon de sefales .............couiiiiiini i,
4.3  Protocolos de comunicacion ...............c.couiiiiiiiiaiiaann.n.
44  Tipos de redes segtin forma (topologia) ..........................
45 Tipos de redes seglin extension .................. ...,
4.6 Formas de comunicacion ..............ouuuiinerneinnnnennnnnnnn.
47 Modosde didlogo . ...
4.8 Relaciones entre estaciones . .............ouiiniriininnennnnan..

X1

Indice general

2



Sist de Visualizaci n primeras .gxp 11/10/2006 17:38 PEgi%xii

Sistemas SCADA
49 Entradasysalidas.............. ... ... L. 315
410 Tiemporeal ..... ... . 316

5 Accesoalared.........oiiiiiiiiiiiii e 318
51 Modelodereferenciaosi ..............iiiiii 318
52 Elestandarisa / spb0..... ...ttt 327
5.3  El protocolo cip (common industrial protocol) .................... 331

6  Comunicaciones mediante buses decampo .............ccoviviinnn.n. 336
6.1 La piramide de la automatizacién (cim) ................... ... ..., 337
6.2 Requisitosdeunbusdecampo ............. ... ... oL 340
6.3 Busesdecampo............ ... 342

Capitulo 6.- Comunicaciones industriales

1 LainstalaciOn...........cooiiiiiiiiiiiiiiiiiiiii ittt 379
1.1 Habilitaciéon delalicencia ............ ..., 381
1.2  Carga de una aplicacionendiscoduro ........................... 382
Creacidndeventanas ...........c.covviiiiiiiiiiiiiiinnirnneeeneneenns 383
Las herramientas de InTouch ................ ..o it 388
31 General/general ........ ... ... i 388
3.2  Format/formato ...............i i 389
33  Line/lnea .......ooniiiii 390
34 VIeW/VISta .ot 391
3.5 Arrange/posicionado .......... .. i 392
3.6 Drawing/dibujo ........ ... ... 397
4  Ventana de propiedades ...........ciiiiiiiiiiiii it i i 400
41 Touchlinks ......... . oo 401
42  Color (line/fill/text) . .. ...t 411
43 Dimensiones (objectsize) ............ ... ... .. 416
44  Posicion (location) ............c.iiiiiiiiii i 421
45 Llenado porcentual (percentfill) ........... ... ... ... ... .. ... 424
4.6 Varios (miscellaneous) ............ ... .. ... L. 427
4.7  Mostrar valores (value display) ............ ... ... ... ... 431
5 Alarmasdelsistema .........oiiiiiiiiiiiiiiiiiiiiiiiiiiii e 434
51 Agrupaciéondelasalarmas ............ ... ... . oL 434
52  Creacién de alarmas discretas ............ ... .. ... ... ... ..., 436
5.3  Creacién de alarmas analdgicas .............. ... ... ... ... ... .. 4 37
5.4 TIPOS ..o 438
55 Lapantalladealarmas............ ..ot 440
5.6  Ejemplo de asignacién de grupos de alarmas ..................... 442
5.7 Reconocimiento dealarmas ............ ... ... ... 444
5.8  Configuracion: propiedades generales ........................... 445
6  Representaciones graficas .........ooviiiiiiiiiiiiiiiiiiiieeeennnnn, 446
6.1 Tendenciaentiemporeal ............. ... ... ... ... 446
6.2 Tendencia histérica.......... ... ... 449
7 EJemplos ... i i it e 461
xii



Sist de Visualizaci n primeras .gxp 11/10/2006 17:38 PEgi@xiii

71  Abrir una aplicacién . . .

7.2 Comunicacién dde entre aplicaciones ............................

7.3 Comunicacién de con elementos decampo .......................

8  Optimizacion ..............

Referencias ...............

Notas técnicas de prevencién

----------------------------------------

........................................

461
463
467
474
477
478

x1ii

Indice general

2



